Prof. Dr.-Ing. Klaus Krimer (technischer Beirat Detective Lloyd GmbH)

Mit bunten Farben in den
Kampf gegen Produktpiraten

SCHUTZRECHTE: Markenhersteller versehen ihre Produkte mit Holo-
grammen, Mikrofarbcodes, fluoreszierenden Metallsplittern oder Spe-
zialtinten, um sie von Falschungen unterscheiden zu konnen. Produkt-
piraten schreckt das zwar wenig, es schiitzt aber vor den Anspriichen
Dritter, wenn Plagiate Schaden angerichtet haben. Der Bund fordert
im Projekt ,,Conimit” die Entwicklung neuer Schutztechnologien.
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Mitte der 70er Jahre verteilten die ,Revo-
lutiondren Zellen“ bergeweise gefdlschte
Tickets fiir Bus und Bahn in deutschen
Stidten. Heute hitte es das Terrornetz-
werk schwer: die Fahrscheine sind mitt-
lerweile mit Wasserzeichen, Mikro-
schriften und Hologrammen gesichert.
»Gelegenheitsfilscher lassen sich
durch solche technischen SchutzmaR-

Unsichtbar fiir das menschliche
Auge: Winzige Polymersand-
wiches helfen in Schadensfllen,
Originalprodukt und Falschung
eindeutig zu identifizieren. fow: 35

Flagge gegen Falscher

» Die 3S GmbH hat 5 pm bis
45 pm kleine Polymersand-
wiches entwickelt. Unter dem
Mikroskop leuchten sie wie
Phantasieflaggen.

» Die winzigen Tags lassen sich
aufdrucken oder in Fasern
einweben und kennzeichnen
so Originalprodukte. pt

» www.3sgmbh.com .

nahmen abschrecken”, weil Prof. Klaus
Kridmer, Dekan am Fachbereich Maschi-
nenbau der Technischen FH Berlin. Pro-
fis lieRen sich davon aber kaum beein-
drucken. ,Die bauen heute ganze Fabri-
ken, um Produkte zu fdlschen. In der Re-
gel finden sie auch Wege, um Schutz-
maRnahmen zu umgehen.”

Doch das sei kein Pladoyer gegen
SchutzmaRnahmen. Um sich in Fragen
der Produkthaftung abzusichern, miiss-
ten Hersteller unbedingt sicher stellen,
dass ihre Produkte zweifelsfrei von Fil-
schungen zu unterscheiden seien.

Dafiir steht mittlerweile ein groBes Re-
pertoire an Kennzeichnungstechnolo-
gien bereit. So sichert etwa Puma seine
Produkte mit Mikrofarbcodes der 3 S Si-
mons Security Systerns GmbH. Die 5 pm
bis 45 pum kleinen Polymerpartikelchen
leuchten unter dem Mikroskop wie
Phantasieflaggen. Basismaterial sind Po-
lymersandwiches aus vier bis elf ver-
schiedenfarbigen, hauchdtinnen
Schichten, die teils fluoreszierend oder
nur unter Infrarotlicht sichtbar sind.
Laut Hersteller bieten sich dadurch
knapp 4,5 Mrd. Codierungsmoglichkei-
ten. Die Partikel halten 200 °C stand und
sind nur durch konzentrierte heille Siu-
ren oder Kalilauge zerstorbar. Die , Tags"
lassen sich in Feststoffen, Pulver und
Fliissigkeiten ebenso wie auf Tieren und
Pflanzen einsetzen, sind problemlos
druck-, spritz- oder lackierbar, und sie
lassen sich als 100 pm starke Mikrofdden
in Textilien oder Wertpapiere einweben.

Ahnlich flexibel einsetzbar ist eine
Produktmarkierung der Miinchener

Swiss Authentification GmbH. Sie ba-
siert auf Lanthanoiden. Diese fluoreszie-
renden Metalle halten in der richtigen
molekularen Verbindung héchsten ther-
mischen und mechanischen Belastung
stand. Laut Hersteller bleiben sie selbst
in Bremsscheiben und Bohrképfen
nachweisbar. Dafiir werden die Lantha-
noidverbindungen mit einem Infrarot-
Laserangeregt, der ihnen sichtbares und
unsichtbares Licht entlockt. Das jeweili-
ge Emissionsspektrum kionnen die
Miinchner beliebig variieren und ihren
Kunden so zweifelsfrei identifizierbare
und filschungssichere Codes zuweisen.
Kramer berichtet von weiteren Pro-
duktkennzeichnungen. So wiirden ther-
mochrome Tinten, die bei Kérperwirme
ihre Farbe veridndern, die Authentifizie-
rung von sensiblen Dokumenten oder
Verpackungen durch Fingerauflegen er-
maoglichen. Verbreitet seien auRerdem
Mikroschriften, 2D- und 3D-Codes. Bei
3D-Codes wird die dritte Dimension
durch Farben definiert. Neben ihrer
Schutzfunktion kénnen sie Logistik und
Service unterstiitzen, indem sie Serien-
nummern und Produktdaten bergen,
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Produktpiraten fallen in viele Branchen ein. Sie sind kaum zu stoppen. Innovative Kenn-

zeichensysteme kdnnen aber helfen, die verursachten Schaden zu reduzieren. roto: w. m. weber

Als nichsten Schritt sieht Krimer
RFID-Chips, die stetig Daten zur Her-
stellung, Lieferung, Montage und In-
spektion speichern ktnnen. Allerdings
warnt er, sie als Allheilmittel zu sehen:
»Chips sind anféllig fiir Sabotage.” Spi-
testens wenn Filscher palettenweise
Originale mit sabotierten Chips in Um-
lauf bringen wiirden, stoRe der RFID-
Schutz an Grenzen. Je héher die Fehler-
rate steige, desto niedriger sei die Akzep-
tanz unter gutwilligen Anwendern.

Eine Dokumentation des Lebens-
zyklus per Chip am Produkt kiinnte aller-
dings dabei helfen, Lecks in der Ver-
triebskette aufzuspiiren. Ohnehin emp-
fiehlt Krimer Herstellern Langzeitdoku-
mentationen, um festzuhalten, ob und
inwieweit sich Filschungen auf den Be-
stelleingang auswirken. ,Damit ldsst
sich dann auch gegeniiber den Kaufleu-
ten in den eigenen Reihen argumentie-
ren, wenn es um Investitionen in den
Produktschutz geht”, sagt er. Siche-

voinachrchien-6.mazzoos-n0 1 ECHNIK & GESELLSCHAFT 7

rungsmalnahmen seien nicht billig, zu-
mal es sie nicht von der Stange gebe,

Welche Vielfalt an Schutzmafnahmen
heute bereit steht, ist auf den Webseiten
den Projektes ConImit (s.u.) nachzule-
sen. Unter dem Slogan ,Innovationen
gegen Piraterie” arbeiten hier zehn Ver-
bundprojekte mit Mitteln des Bundes-
forschungsministeriums an neuen We-
gen der Piratenabwehr. Die For-
schungsthemen reichen von geziel-
ter Destandardisierung wichtiger
Komponenten, {iber embedded Sys-
tems, die unter anderem das Einhalten
der vereinbarten Stiickzahlen ({iber-
wachen kénnten, bis hin zu Selbstzer-
storungsmechanismen. Letztere konn-
ten mechatronische Systeme oder Lei-
terplatten bei unautorisiertem Offnen
der Gehduse unkenntlich machen, um
Nachahmern das Reengineering un-
moéglich zu machen. ConImit will Fir-
men mit den SchutzmaRfnahmen ver-
traut machen, ihnen konkrete Bedarfs-
analysen anbieten und eine Experten-
datenbank zusammenstellen.

PETER TRECHOW

» Www.conimit.de

COMMERZBANK

s

O




